
TIKToK 



Meine Privatsphäre & 
meine Daten 

	Schalte	dein	Profil	auf	privat, sodass 
nur deine Freund:innen deine Videos 
sehen können. 

 Gib in deinen Videos nicht zu viel von 
dir preis! Achte z. B. darauf, dass 
wertvolle Gegenstände, aber auch 
Straßenschilder, Autokennzeichen, 
Wohnungstüren etc. nicht zu erkennen 
sind!

 Stelle ein, dass deine Videos nicht von 
anderen heruntergeladen werden 
können. 

 TikTok darf veröffentlichte Videos 
ungefragt (z. B. zu Werbezwecken) 
verwenden. Achte darauf, dass deine 
Inhalte nicht zu intim oder peinlich 
sind, manchmal ist das Publikum 
größer als du denkst! 

 TikTok-Challenges: Du musst nicht bei 
jeder Challenge mitmachen! Überlege 
dir gut, worauf du wirklich Lust hast. 

 Nutze unseren Privatsphäre-
Leitfaden für TikTok  
www.saferinternet.at/leitfaden

Tipp



 Melde unangemessene Inhalte und Konten.	Keine	Angst,	man	sieht	nicht,	dass du es gemeldet hast!

 Melde Hasskommentare gemäß dem sogenannten „KoPl-Gesetz“. TikTok muss diese Meldungen prüfen und bei Bedarf löschen.

 Du besitzt keine Rechte an Musik-stücken oder Filmausschnitten aus TikTok! Diese sind urheberrechtlich geschützt und dürfen nicht einfach so weiterverwendet werden. 

 Teile deine Videos nicht auf anderen Sozialen Netzwerken, dazu fehlen dir die Rechte!

 Beachte, dass das Verschicken an eine größere Gruppe (z. B. WhatsApp-Gruppe) ebenfalls als öffentlich gilt und somit eine Verletzung des Urhe-berrechts darstellt.

 Frag um Erlaubnis, bevor du andere Personen (auch jüngere Geschwister!) in deinen Aufnahmen veröffentlichst (Es gilt das „Recht am eigenen Bild“).

TippS



Cyber-mobbing & 
Belästigungen

Auf TikTok kannst du Kurzvideos erstellen, deine  
Kreativität ausleben, deine Meinung kundtun und dich 
mit anderen Nutzer:innen vernetzen. Schütze dich 
dabei vor unerfreulichen Begegnungen! 

	Wenn	du	ein	öffentliches	Profil	hast,	können	alle	
deine Videos anschauen – sogar Leute, die selbst 
nicht auf TikTok sind. Stelle dein Konto deswegen 
auf privat!

 Stelle ein, dass nur deine Freund:innen dir private 
Nachrichten schreiben oder deine Videos kommen-
tieren	können.	So	vermeidest	du	fiese	Kommentare	
und Belästigungen von Fremden. 

 Beteiligst du dich an Challenges, achte darauf, dass 
du keine peinlichen oder zu intimen Videos hoch-
lädst. Diese könntest du später bereuen!

 Melde Beleidigungen, Hassreden, Beschimpfungen, Belästigungen bzw. jegliche Form von Hass und Gewalt an TikTok. TikTok muss die-se Meldungen prüfen und löschen!   
Nutze dafür unsere Schritt-für-Schritt-Anleitung unter  
www.saferinternet.at/leitfaden

Tipps



Vorsicht  
Kostenfallen?!

Das Herunterladen der App ist kostenlos. 
Durch In-App-Käufe (Geschenke an andere 
TikToker:innen) können aber dennoch hohe 
Kosten entstehen. 

Überlege dir vorher, was du dir wirklich leisten 
möchtest und ignoriere Nutzer:innen, die dich zu 
Geschenken auffordern!

Geh auf Nummer sicher und deaktiviere In-App-
Käufe auf deinem Handy: si.or.at/inappkauf

Sei skeptisch bei Werbung auf TikTok. Leider gibt 
es hier auch viele Fake-Shops.

 

 Nutze eine WLAN-Verbindung, um dein mobiles Datenvolumen zu  schonen.

 Sei vorsichtig bei Aufenthalten außer-halb der EU: Deaktiviere unbedingt das Daten-Roaming, sonst wird es richtig teuer! 

 Innerhalb der EU solltest du im Voraus prüfen, ob dein Datenvolumen für die Nutzung der App ausreicht.

TippS

€



Weitere Tipps & Hilfe! 
Saferinternet.at: Tipps und Infos zur sicheren  
Internet- und Handynutzung:

Impressum/Herausgeber/Kontakt:
Saferinternet.at/ÖIAT, Ungargasse 64-66/3/404,  
1030 Wien www.saferinternet.at
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Internet Ombudsstelle: kostenlose Online-Beratung 
und Streitschlichtung bei Problemen mit Online-
Shopping, Internet-Betrug, Datenschutz und Urheber-
recht: www.ombudsstelle.at

Rat auf Draht: Notruf	für	Kinder	und	Jugendliche	
– rund um die Uhr, anonym und kostenlos. Per  
Telefon (einfach 147 wählen), Online-Beratung 
oder Chat: www.rataufdraht.at

Die alleinige Verantwortung für diese Veröffentlichung liegt beim Autor. Die Europäische Union 
haftet nicht für die Verwendung der darin enthaltenen Informationen.

Dieses Werk steht unter der Creative Commons-Lizenz  
CC BY-NC 3.0 AT: Namensnennung (www.saferinternet.at,  
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